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S/MIME Standard

Disclaimer: In der Regel lasst sich die Verschliisselungsfunktion stérungsfrei in den E-Mail-Programmen einrichten. Es
wird aber darauf hingewiesen, dass in einigen Féllen das Einrichten der Verschlisselungsfunktion in E-Mail-Programmen
durch nicht vorhergesehene Inkompatibilitdten mit anderen Systemeinstellungen zu Fehlern bis hin zum Programmcrash
fuhren kann. Das Einrichten der Verschlisselungsfunktion erfolgt deshalb auf lhr eigenes Risiko.

Das Landratsamt Roth kann hierfur aber auch fur etwaige Folgeschaden keine Haftung und keinen Support tibernehmen.
Bei der Einrichtung gemaR dieser Anleitung erklaren Sie sich mit diesem Haftungsausschluss einverstanden. Die Nutzung
des Verschlusselungszertifikats unterliegt den rechtlichen Bedingungen der jeweiligen Lander, die einzuhalten sind.

Landratsamt Roth

Weinbergweg 1

91154 Roth

Internet: www.landratsamt-roth.de



http://www.landratsamt-roth.de/

E-Mails werden im Internet offen Ubertragen. Sie sind mit Postkarten vergleichbar, die von vielen Personen beim
Transport gelesen werden kénnen.

Das Problem im Internet:
Mails werden abgefangen und gelesen. Um vertrauliche Inhalte vor fremden Augen zu schitzen, gibt es jedoch eine

Losung: die Verschlusselung der E-Mails.

Dabei werden sie so kodiert, dass sie fur Unbefugte nicht lesbar sind. Diese Sicherheitsaspekte sind insbesondere bei der
internen und externen Geschaftskommunikation wichtig. Doch hier muss man unterscheiden: Intern ist die Bereitstellung
der Verschlusselungsmaoglichkeit durch die Verwendung eines einheitlichen E-Mail-Systems einfach. Der Absender
aktiviert die Verschlisselung Uber die Zustelloptionen.

Ganz anders jedoch in der externen Kommunikation: Die E-Mail-Systeme der Kommunikationspartner sind
ausgesprochen vielfaltig.

Um auch in diesem Umfeld verschlisselt kommunizieren zu kdnnen, bietet das Landratsamt Roth eine einfache und
wirksame Losung an, die auf dem Internet-Standard S/IMIME basiert. S/IMIME ist ein Verfahren, das von vielen
E-Mail-Programmen unterstitzt wird. Das heif3t: in der Regel verfliigen alle externen Kommunikationspartner tiber die
technischen Mdglichkeiten, es einzusetzen.

Wie wenig Aufwand es erfordert, verschlisselt zu kommunizieren, soll die vorliegende Anleitung zeigen: von der
Ersteinrichtung bis zum taglichen Gebrauch.




Das Prinzip
Kleiner Aufwand — grof3e Wirkung: Fir jeden Teilnehmer wird einmalig ein Schlusselpaar erzeugt. Das Schliisselpaar

besteht aus einem privaten und einem o6ffentlichen Schliissel. Nur diese zusammen generierten Schliissel passen
zueinander.

Der 6ffentliche Schluissel erméglicht das Verschlisseln von Nachrichten, der private Schliissel das Entschlisseln. Der
offentliche Schliissel wird dem Kommunikationspartner tbermittelt. Mit dem 6ffentlichen Schltissel kann der
Kommunikationspartner dem Halter des privaten Schlussels kodierte E-Mails senden. Und der wiederum macht die
verschlisselte E-Mail mit dem zugehdrigen privaten Schlissel wieder lesbar. Wichtig ist, dass der private Schlissel nie
weitergegeben werden darf. Denn der private Schlissel garantiert die Sicherheit, dass nur derjenige die E-Mails
entschlisseln kann, an den sie auch gerichtet ist.

Um die Verschliisselung auf dem eigenen PC zu ermdglichen, sind eine Reihe von einfachen Schritten nétig. Diese
Schritte werden auf interner und externer Seite getrennt vorgenommen. Die internen Schritte sind fir Microsoft Outlook
dargestellt. Bei anderen Versionen muss die Funktion gepruft werden.
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Mit dem intern generierten offentlichen Schlussel ist es nun méglich, dass der externe Kommunikationspartner dem internen
Partner (Landratsamt Roth) verschlisselte E-Mails sendet und dieser die verschliisselten E-Mails auch lesen kann.

Ablauf:
1.  Interner Kommunikationspartner
a.  Schlusselpaar generieren
b.  Zertifikat im E-Mail-Programm integrieren
c.  Offentlichen Schliissel fiir die Verschliisselung zur Verfiigung stellen.
2. Externer Kommunikationspartner
a.  Offentlichen Schliissel im Adressbuch hinterlegen

b.  E-Mail schreiben und vor dem Versenden auf ,verschliisseln” klicken

Die externen Schritte im Einzelnen

E-Mail-Programme und Systemlandschaften kdnnen sehr unterschiedlich sein. Das Landratsamt Roth unterstiitzt mit
dieser Losung die folgenden Systeme:

Nachfolgend wird zunachst allgemein geschildert, wie der externe Gesprachspartner vorzugehen hat; die Screenshots
der unterstitzten Systeme kdénnen dem Anhang entnommen werden.

Schlussel im Adressbuch hinterlegen

Wie beim Schritt 1b ist es notwendig, den 6ffentlichen Schlussel in das Adressbuch des eigenen
E-Mail-Programms zu integrieren.

Die Folge: Neben Name und Adresse befindet sich nun auch der Schliissel des Kommunikationspartners im
Adressbuch.

Verwaltungs-PKI-Zertifikat laden und integrieren
Um bei spateren Mails nicht immer gefragt zu werden, ob der Kommunikationspartner vertrauenswirdig ist,
sollte auch das so genannte Wurzelzertifikat der Bayerischen VerwaltungsPKI eingebunden werden.



Zertifizierungsstelle des internen Kommunikationspartners ist der Freistaat Bayern. Das Zertifikat, das aus
einer langen Zeichenkette besteht, lasst sich von der Internetseite
https://www.bsi.bund.de/DE/Themen/weitereThemen/VerwaltungsPKIVPKI/Wurzelzertifizierungsstelle/Zertifik
ate/zertifikate node.html herunterladen und automatisch in das Mailprogramm integrieren.

Schllisselpaar generieren

Falls noch kein Schliisselpaar existiert, also keine E-Mail-Verschlisselung genutzt wird, ist auch dieses
Schliisselpaar zu erstellen. Existiert im Unternehmen des externen Kommunikationspartners eine Certification
Authority (CA), wird Uiber diese ein Schliissel generiert. Weitere Informationen hierzu hat lhr Administrator.
Anderenfalls kann das Schllsselpaar auch im Internet bezogen werden — von einer der Firmen, die
Zertifizierungsstellen anbieten und denen zu vertrauen ist.


https://www.bsi.bund.de/DE/Themen/weitereThemen/VerwaltungsPKIVPKI/Wurzelzertifizierungsstelle/Zertifikate/zertifikate_node.html
https://www.bsi.bund.de/DE/Themen/weitereThemen/VerwaltungsPKIVPKI/Wurzelzertifizierungsstelle/Zertifikate/zertifikate_node.html

Diese Anleitung fiir Externe fiihrt Sie Schritt-flir-Schritt. Die Generierung des Schliisselpaares ist im Ubrigen
unabhéngig von E-Mail-Programm und Systemarchitektur

Schliissel im Adressbuch hinterlegen
Der Schlussel wird automatisch durch das Beantworten einer signierten Mail in das Adressbuch integriert. Das kann
sehr leicht Gberprift werden: Im Internet Explorer [Extras] [Internetoptionen] klicken.
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In diesem Fenster des Registers [Inhalte] wird mit einem Klick auf [Zertifikate] der Zertifikatsspeicher gedffnet. Hier sind
alle eingebundenen Zertifikate abgelegt. Falls das Zertifikat nicht im Zertifikatsspeicher enthalten sein sollte, kann
dieser Schritt auch manuell erfolgen: Es genugt ein Rechtsklick mit der Maus auf den Absender der E-Mail und dann
[Ins Adressbuch einfiigen] wahlen.
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Ausgestellt Fir | Ausgestellk von Ablaufda... | Anzeigename |
mGRP: EDY Bayetische WPKI Class...  13.02,2014  <Keinex
mGRP: EDY Bayetische WPKI Class...  13.02,2014  <Keinex
EGRP: Info Bayerische VPKI Class... 02.03.2014  <Keinex

Verwaltungs-PKI-Zertifikat laden und integrieren

Dieser Schritt ist bei Tests nicht notwendig gewesen. Dennoch ist es mdglich, dass die Meldung ,hicht
vertrauenswirdig“ angezeigt wird. Dann muss das Verwaltungs-PKI-Zertifikat von
https://www.bsi.bund.de/DE/Themen/weitereThemen/VerwaltungsPKIVPKI/Wurzelzertifizierungsstelle/Zertifikate/zertifikate _node.html
heruntergeladen werden. Ein Doppelklick auf das Zertifikat integriert es automatisch in Microsoft Outlook. Falls dies
nicht mdglich sein sollte, wird das Zertifikat iber das Menii [Zertifikate] und die Funktion [Importieren] eingebunden. In
dem sich 6ffnenden Fenster ist das Zertifikat aus dem Ordner, in dem es gespeichert wurde, einzubinden.
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= sche WPKL L., PCA-1-Merwaltung-08 05.05.2012 sire
e Baverische WPKI CL..  PCA-1-Werwalkung-0S 07.07.2013  <Keinex
LJBayerische vPKI Q.. PCA-1-Verwalung-09  14.06.2014  <Keine>
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